Ficher de procédure : Installation serveur NPS (RADIUS)
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Installation du réle NPS (Network Policy Server)

Ouvrer le gestionnaire de serveur puis :
- Gérer
- Ajouter des réles et fonctionnalités

° Configurer ce serveur local

DEMARRAGE
RAPIDE

2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs & gérer

4 Créer un groupe de serveurs

Masquer

&

SERVEUR DE DESTINATION

A\.’a nt d e commencer SRVPEDAGO-01.isteg.fr

Cet Assistant permet d'installer des riles, des services de réle ou des fonctionnalités. Vous devez
déterminer les rdles, services de rdle ou fonctionnalités & installer en fonction des bescins informatiques
Type d'installation de votre organisation, tels que le partage de documents ou hébergement d'un site Web.

Avant de commencer

Sélection du serveur . . . . i .
Pour supprimer des rdles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de rdles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués .

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses |P statiques, sont configurés
* Les dernigres mises a jour de sécurité de Windows Update sont installées

Sivous devez vérifier que F'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

|< Précédent| | Suivant = | | Installer | | Annuler

- Cliquer sur 'Suivant'

- Cocher 'Installation basé sur un réle ou une fonctionnalité'

- Cliquer sur 'Suivant'

- Sélectionner le serveur de pool sur lequel vous souhaitez installer le réle puis cliquer
sur suivant.

- Sélectionner 'services de stratégie et d'acces réseau’

)



Sélectionner des roles de serveurs

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

SERVEUR DE DESTINATION
SRVPEDAGO-01 ieteg.fr

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles

R PP P P A

Serveur DHCP (Installg)

Serveur DNS (Install€)

[] serveur Web (115)

Services AD DS (Install€)

[] Services AD FS (Active Directory Federation Servic
[] Services AD LD5 (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docu
[] services de certificats Active Directory

[] Services de déploiement Windows

Description

Les services de stratégie et d'accés
réseau fournissent le serveur NP5
(Network Policy Server), lautonté
HRA (Health Registration Authority)
et le protocole HCAP (Host
Credential Authorization Protocol),
qui favorisent le maintien de
lintégrité et de la sécurité de votre
réseau,

b [M] Services de fichiers et de stockage (4 sur 12 install
) W
< " | [>]
| < Précédent | | Suivant > | | Installer | | Annuler

- Cocher 'Séléctionner un serveur du pool de serveurs'

- Séléctionner le serveur sur lequel vous voulez installer le réle NPS

- Cliquer sur 'Suivant'




Ajouter les fonctionnalités requises pour Services de
stratégie et d'accés réseau ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne dovent pas obligatoirement étre installés

sur le méme serveur.

4  Outils d'administration de serveur distant

4 Qutils d'administration de réles
[Qutils] Outils de la stratégie réseau et des services d'accés

<

Inclure les outils de gestion (si1 applicable)

Ajouter des fonctionnalités

- Cliquer sur 'Ajouter des fonctionnalités'
- Cliquer sur 'Suivant' jusqu'aux 'Services de réle'




Sélectionner des services de role

Avant de commencer
Type d'installation
Sélaction du serveur
Rdles de zervaurs

Fonctionnalités

Services de stratégie et d'..

Confirmation

SERVEUR DE DESTINATION
SRVPEDAGO-01 isteq.fr

Sélectionner les services de rdle & installer pour Services de stratégie et d'accés réseau

Services de réle

Serveur NPS (Network Policy !
[ Autorité HRA (Health Registration Authority)
[[] HCAP {Host Credential Authorization Protocol)

Description

Le serveur NPS (Metwork Policy
Server) permet de créer et
d'appliquer les stratégies d'accés
réseau au niveau de l'organisation
pour l'intégrité des clients,
I'authentification des demandes de
connexion et I'autorisation des
demandes de connexion. Avec NP5,
vous pouvez également déployer la
protection d'accés réseau (NAP), une
technologie de création,
d'application et de mise & jour d'une
stratégie d'intégrité client,

< Précédent| | Suivant > |

| Installer || Annuler

- Sélectionner 'Serveur NPS'

- Cliquer sur 'Suivant'

Confirmer les sélections d'installation

Avant de commencer
Type d'installation
Sélection du serveur
Rdles de sarveurs
Fonctionnalités

Services de stratégie et d'..

Services de réls

SERVEUR DE DESTINATION
SRVPEDAGO-01 ieteg.fr

Pour installer les rdles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

Installer.

[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher,

Outils d'administration de serveur distant
Outils d’administration de réles

Qutils de |a stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau
Serveur NP5 (Network Policy Server)

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

<Précédent| | Suivant > |

| Installer || Annuler




- Enfin cliquer sur 'Installer’

SERVEUR DE DESTINATION

Progression de linstallation SRVPEDAGO 01 eteg.

Afficher la progression de l'installation

o Installation de fonctionnalité
I —
Installation réussie sur SRVPEDAGO-01.ieteg.fr.

Qutils d’administration de serveur distant
Qutils d’administration de réles
QOutils de la stratégie réseau et des services d'accés

Services de stratégie et d'accés réseau
Serveur NP5 (Network Policy Server)

Vous pouvez fermer cet Assistant sans interrompre les tiches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la tache.

Exporter les paramétres de configuration

|<Précédent|| Suivant > | | Fermer || Annuler

- Une fois l'installation terminé, cliquer sur 'Fermer’
Voila, vous venez d'installer votre NPS (Network Policy Server).




Configuration du réle NPS (Network Policy Server)

Ajouter un nouveau client RADIUS :

- Ouvrer votre panneau de configuration

- Aller dans 'Outils d'administration’

- Puis 'Serveur NPS (Network Policy Server)'

Fichier Action Affichage 7

e« snEH=

@ MP5 (Local) Clients RADIUS
4 [ ] Clients et serveurs RADIUS
i Clients RADILIS | = Les clients RADIUS vous pemmettent de spécifier les serveurs d'ac

35 Groupes de | Mouveau |
b [ Stratégies Exporter la liste : L _
b 5 Protection d'ac Adresse I[P Fabricant du pénphérque Compatible av
% Gestion Affichage g
i Wly Gestion des mc Actualiser
Aide

- Puis 'Clients et serveurs RADIUS'
- 'Clients RADIUS'
- 'Nouveau'




Paramétres | Avance |

[] Activer ce clisnt RADIUS

[ ] Sélectionner un modéle existant -

Mom et adresse

MNom convivial :

Adresse (IP ou DNS) :

Secret parttage
Sélectionnez un modéle de secrets partagés existant :
| Aucun v |

Pour taper manuellement un secret partage, cliguez sur Manuel. Pour générer
automatiquement un secret partage, cliquez sur Générer. Yous devez configurer le
cliert RADIUS avec le méme secret parttagé entré ici. Les secrets partagés
respectent |a casse.

(®) Manuel () Générer
Secret partagé :

Confimez le secret partage :

- Cocher 'Activer ce client RADIUS'

- Donner lui un nom (il servira a identifier le client)

- Saisir I'adresse IP du client ou son nom DNS (le serveur NPS doit étre capable de le
résoudre)

- Ajouter un 'Secret partagé' qui sera partagé par le client et le serveur RADIUS

- Cliquer sur 'OK'




Création d'une nouvelle stratégie réseau :

- Allez dans 'NPS (Local)'
- 'Stratégies'

- 'Stratégies réseau’

- Clic droit '"Nouveau'

Fichier Action Affichage 7

o« #nE =

a [ Clients et serveurs RADIUS
3 Clients RADIUS -

33 Groupes de serveurs RA
A EI Stratégies

Les stratégies réseau vous [

[ Stratégies de derande Nom de Iz strategie

| Stratégies résean Lﬁ[ﬁnnne&duns au serveur Microsoft

[ ] Stratégies | Nouveau
i M8 Protection d'a Exporter la liste
% Gestion .
t- Ml Gestion des Affichage g
Actualiser
Aide

d'autres serveurs d°




. Spécifier le nom de la stratégie réseau et le type de connexion

| Vous pouvez spécifier e nom de votre stratégie réseau ainsi que le type des connexions auxguelles |a stratégie
. .
s'applique.

Mom de la stratégie -

portail captif

Méthode de connexion réseau

Seélectionnez e type de serveur d'acces réseau qui envoie la demande de connexion au serveur NPS. Yous pouvez sélectionner une
valeur dans Type de serveur d'accés réseau ou bien Spécifigue au foumisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d accés réseau est un commutateur d authentification ou un point d'accés sans fil 802 1X, sélectionnez Non spécifié.

(®) Type de serveur d'accés réseau ;

| Non spécié v
() Spécifique au foumisseur ;

Précédent || Suivant || Terminer || Annuler

- 'Nom de la stratégie'

- 'Suivant’

Sélectionnez une condition, puis cliquez sur Ajouter.
Groupes -~
D [ (NN E
g (] D (] D (] 1 (] (] ] 1 DD
(] 1 D

Groupes dordinateurs
La condition Groupes d'ordinateurs spécifie que l'ordinateur qui tente d'établir |a connexion doit appartenir 3 l'un des
groupes selectionnes.
Groupes dutilisateurs
La condition Groupes d'utilisateurs spécifie que l'utilisateur qui tente d'établir la connexion doit appartenir & l'un des
groupes sélectionnés.

HCAP
Groupes d emplacements
La condition Groupes d'emplacements HCAP spécifie les groupes d'emplacements HCAR (Host Credential
Authorization Protocol) nécessaires pour correspondre & cette stratégie. Le protocole HCAR sert & la communication ™
entra le sarveur NPS 2t des canssure MNAS tiere Canculter la documentation de vntre censear MAS suvant dutilizer

- Sélectionner 'Groupes Windows'

E



- Cliquer sur 'Ajouter’

Spécffiez |'appartenance aux groupes nécessaire pour comespondre 3 cette

Ajouter des groupes...

Supprimer

OK

Annuler

- Cliquer sur 'Ajouter des groupes ...'
- Sélectionner vos groupes et valider

Entrez le nom de |'objet 3 sélectionner (zxemples) :

- Renseigner le groupe qui doit faire partie de cette stratégie, dans notre cas le groupe

se nommera Gr_Bordeaux.

E



Spécifier les conditions

| Spécifiez les conditions qui déterminent si cette straténie réseau est évaluée pour une demande de connaxian. Au
minimum, une condition est nécessaire.

Conditions -
Condition Valeur
e Groupes Windows

Description de la condition :

La condition Groupes Windows speécifie que |'utilisateur ou |'ordinateur qui terte d'établir la connexion doit appartenir a I'un des groupes
sélectionnés.

Précédent | | Suvant | Teminer | | Annuler

- Cliquer sur 'Ajouter’
- 'Suivant'

E



Spécifier I'autorisation d’accés

| Effectuez la configuration nécessaire pour accorder ou refuser I'accés réseau sila demande de connexion correspond

a cette stratégie.

(®) Accés accordé
Accordez |'accés siles tentatives de connexion des clients répondent awx conditions de cette stratéaie.

() Accés refusé
Refusez |'accés si les tentatives de connexion des clients répondent auwx conditions de cette stratégie.

[ L'acces est déterming par les propriétés de numérotation des utilisateurs (gui remplacent la stratégie NPS)

Choisissez selon les propriétés de numérotation utilisateur si les tentatives de connexion des clients répondent aux conditions de la stratégie

Précédent || Suvant | Teminer || Annuler

- Cocher 'Accés accordé'
- 'Suivant'

E



Configurer les méthodes d'authentification

Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion
corresponde & cette stratégie. Pour 'authentification EAP, vous devez configurer un type EAP. Si vous déployez la
protection d'accés réseau {NAP) avec une connexion §02.1X ou VPN, vous devez configurer le protocaole PEAP
{Protected EAP) dans |a stratégie de demande de connexion, ce qui entraine le remplacement des paramétres
d'authentification de stratégie réseau.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans |'ordre
dans lequel ils sont listés.

Types de protocoles EAP -

Monter

| Ajouter... || Maodffier... || Supprimer |

Méthodes d authentification moins sécurisées -
[w] Authentification chiffrée Microsoft version 2 (MS-CHAP v2)
[ L utilisateur peut modffier le mot de passe aprés son expiration
[w] Authentification chiffrée Microsaft (MS-CHAP)
[ L utilisateur peut modffier le mot de passe aprés son expiration
[ Authentification chiffrée (CHAP)
[w] Authentification non chiffrée (PAP, SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification.
[] vérfier uniquement l'intégrité de |'ordinateur

Précédent | | Suivant | Teminer | | Annuler

- Cocher comme ci-dessus

- 'Suivant'

E



Configurer des contraintes

| Les contraintes sont des paramétres supplémentaires de la stratégie réssau, auxquels les demandes de connexion
doivent se confarmer. Si une demande de connexion ne répond pas & une contrainte, le serveur NPS {Network Policy
Server) rejette automatiguement cette demande. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
5i la demande de connexion ne répond pas & toutes les contraintes, |'accés réseau est refusé.

Contraintes -

Contraintes

iLn Délai dinactivitg

Délai d expiration de
FEEEion

1D de la station
= appelés

<1 Restrictions relatives
Al jours et aus
heures

i‘" Type de port MAS

Specifiez le délai maximal d'inactivité du serveur en minutes avant déconnexion

[] Déconnecter au-dela de la durée dinactivité maximals

| Précédert || Suwant | Teminer || Annuer

- Ne toucher pas aux contraintes, cette partie ne nous intéresse pas

- 'Suivant'

E



- Configurer les parameétres

| Leserveur NP5 appligue des paramétres 3 |2 demande de connexion si toutes les conditions relatives

# la stratégie de demande de cannexion sont remplies.

Configurez les paramétres de cette stratégie réseau.

5i la demande de connexion répond awx conditions et contraintes, et si la stratégie accorde |'accés, les paramétres sont appliqués.

Paramétres -

Attributs RADIUS - Pour envaoyer des attibuts supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliquez sur Modifier. Si wous ne configurez pas d'attribut, celui-ci
n'est pas envoyé aux clients RADIUS. Consultez la documentation de votre client

[Spéclifiques au RADIUS pour connaitre les attributs nécessaires.
OUIRiEZELr

Protection d”accés réseau

Contrainte de mise en Atributs :

conformité MAP Mom Valeur
L Etat étendu = Framed-Protocol PPP
Routage et accésa Servics-Type Framed
distance
' Ligizons multiples et

protocole BAP

[Bandwidth Allocation

Pratocal]
a Filtres IP L
3% Chiffrement | Ajouter... | | Modifier_ | | Supprimer

—_— “ ir —

|| Teminer || Annuler

- Tout est bon dans cette partie également
- 'Suivant'

E



G l Fin de la configuration de la nouvelle stratégie réseau
|

Vous avez comectement créé |a stratégie réseau suivante :

portail caphif
Conditions de la strateégie :
Condition Valeur

{Groupes Windows

Paramétres de la stratégie -

Condition Valeur

Méthode d'authentfication Protocole EAP OU Authentfication non chiffrée (PAF, SPAP) OU Authentifi. ..
Autorisation d'acces Accorder |'acces

Mettre 3 jour les clierts non conformes Vrai

Contrainte de mise en conformité NAP Autoriser un accés réseau complet

Framed-Protocol FPP

Service-Type Framed

Pour fermer cet Assistant, cliquez sur Teminer.

Précédert | Suvart || Teminer || Annuler

- Enfin cliquer sur 'Terminer’

E



